12.
Pokyn
rektora Policejni akademie Ceské republiky v Praze
ze dne 4. zafi 2018,

kterym se stanovi pravidla pro uzivatele pocitacové sité Policejni

akademie CR v Praze

Policejni akademie CR v Praze (dale jen ,PA CR*) stanovi timto opatfenim podminky
pfistupu do pocitatové sité PA CR a zavazna pravidla pro pouzivani této sité a jejich
sluzeb.
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I. Definice pojmu

Poéitacovou siti Policejni akademie CR (dale jen ,po&itadova sit PA CR®) se
rozumi soubor technickych prostfedkl informacnich a komunikaénich technologii
(dale jen ICT), a to vCetné (nikoliv vS8ak vyhradné) kabelaze, sitovych prvkd,
serverl, pocitaCl, mobilnich zafizeni a jinych specialnich zafizeni vypocetni
techniky a sluzeb umoznujicich uzivatellm pFistup do univerzitni sité
a k provozovanym sluzbam. Pog&itadova sit PA CR muze byt dale rozdélena na
casti.

Sluzby poéitacové sité PA CR. Sluzbou poéitadové sité PA CR se rozumi
sluzba poskytovana uzivateliim pogitadové sité PA CR prostfednictvim ICT.
Uzivatelem poéitadové sité PA CR se rozumi kazdy, kdo uziva poé&itadovou sit
PA CR nebo zafizeni k ni pfipojena &i sluzbu po&itadové sité.

Osoby, které jsou pfijaty ke studiu, €i je s nimi uzavien pracovné pravni vztah
s PA CR, maji zfizeno uzivatelské konto. Uzivatelskym kontem se rozumi
identifikator uzivatele a mechanismus ovéfreni nebo autentizace osoby, ktera je
opravnéna k jeho uzivani. UzZivatelské konto zajistuje pfistup k pocitacove siti PA
CR a k poskytovanym sluzbam.

Provozovatelem a poskytovatelem poéitaéové sité PA CR a jeho centralnim
spravcem je Oddéleni informacnich technologii (dale jen ,OIT), které zajistuje
pfipojeni jednotlivych soucasti univerzity do vlastni Ci cizi infrastruktury.
Spravcem je fyzicka nebo pravnicka osoba, kterou vedouci OIT, kvestor, Ci
rektor povéfil k vykonu €innosti souvisejicich se systémovou spravou a udrzbou
provozovaného systému, sité nebo sluzby. Vedouci OIT, kvestor Ci rektor je
opravnén jmenovat spravce ¢i delegovat tuto pravomoc.

Jako bezpec€nostni incident se oznacuje udalost, ktera mize vést k naruseni
davérnosti, integrity, dostupnosti nebo neodmitnutelnosti informaci €i sluzeb
poskytovanych v ramci poéitadové sité PA CR. Za bezpeénostni incident je
povazovana udalost v univerzitni siti, ktera negativné ovliviuje nebo muze
ovlivnit provoz celé pfipojené sité, poskytovanych sluzeb, pfipadné ma negativni
dopad na provoz jinych siti, €i prvkd ICT.

Il. Zakladni zasady pouzivani poéitacové sité PA CR

Vyuziti pogitacové sité¢ PA CR nesmi byt v rozporu se Zasadami pro pfistup do
infrastruktury CESNET:

(Blize na strankach: https://www.cesnet.cz/sdruzeni/dokumenty/zasady-pro-
pristup-do-velke-infrastruktury-cesnet-access-policy-ap/)
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2)

3)

Komponenty ICT jako jsou pocitaCe, notebooky a dalsi mobilni zafizeni Ize
pfipojovat k po&itadové siti PA CR jen na vyhrazenych mistech a s prostiedky
k tomu uréenymi.

PFi praci v po&itadové siti PA CR je zejména zakazano:

a) pripojovat komunikacni zafizeni (smérovace, prepinace apod.) nebo celé sité
do pogitacové sité PA CR bez souhlasu spravce sité,

b) instalovat bez schvaleni spravce programové vybaveni neumeérné zvysSujici
zatizeni poéitadové sité PA CR, server(, pfipadné dal$ich prvka ICT,

c) neopravnéné instalovat, rozmnozovat nebo sdélovat verejnosti prostrednictvim
po&itadové sité PA CR dila, po&itadové programy, databaze a dalsi vysledky
duSevni tvarci Cinnosti, které jsou chranény pravem duSevniho vlastnictvi
(zejména autorskym zakonem, zakonem o ochrané osobnich daju
a zakonem o utajovanych skute¢nostech),

d) modifikovat neopravnéné programy, data nebo technické vybaveni v majetku
&i uzivani PA CR,

e) poSkozovat nebo nicit prostfedky ICT (pocitaCe, programové vybaveni,
komunikaéni linky) nalezejici PA CR,

fy zprostfedkovavat pistup k siti a k daldim sluzbam pogitacové sité PA CR
jinym pravnickym nebo fyzickym osobam?®,

g) pracovat pod cizi identitou nebo zneuzivat nedbalosti jinych uzivatelu (napf.
opomenuti odhlaseni, nevhodna ochrana soubort) k pfistupu k cizim datlim
nebo informacim,

h) pouzivat takové programové prostfedky, které mohou vést k ziskani cizi
identity (uzivatelského konta),

i) pokouSet se ziskat pfFistupova prava, ktera nebyla pfidélena spravcem (napf.
neautorizovany pfistup k libovolnym nevefejnym informaénim zdrojom PA CR
nebo tfetich osob); pokud uzivatel ziska takova prava chybou programového
Ci technického vybaveni, je povinen na tuto skute¢nost neprodlené upozornit
spravce nebo OIT;

j) vytvaret programy napomahajici €innostem specifikovanym v pism. d) az k)
nebo je pouzivat,

k) pouzivat po&itadové prostfedky PA CR k ginnostem uvedenym v pism. d) az k)
proti jakékoli jiné organizaci, jejiz pocitaové prostiedky jsou dostupné
prostfednictvim pocitacové sité PA CR,

) vyuZivat sluzby po&itadové sité PA CR pro $ifeni obchodnich informaci, pro
reklamni ucely, pro politickou nebo naboZenskou agitaci nebo pro Sifeni
informaci, které jsou v rozporu s pravnimi pfedpisy, vnitinimi pfedpisy
a vnitfnimi normami PA CR, etickymi nebo moralnimi normami nebo které
mohou poskodit jméno PA CR,

m) zneuzivat pfidélenou elektronickou postovni adresu k obtéZovani ostatnich
uzivatell nevyZzadanou elektronickou postou,

n) nepfiméfené zatézovat sitovou infrastrukturu a dostupné sluzby a omezovat
tak ostatni uzivatele v uzivani ICT a sluzeb.

! Vyyjimku z tohoto pravidla ma OIT, které je opravnéno zprostfedkovavat ¢i odsouhlasovat pristup
k siti a k dal8im sluzbam pocitatové sité PA CR jinym pravnickym nebo fyzickym osobam.
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lll. Prava a povinnosti uzivatele

Zakladnim pravem uzivatele, ktery je studentem nebo zaméstnancem PA CR, je

pravo na ziskani uzivatelského konta.

Ke komerénim uéeldm je uzivatel opravnén vyuzivat poéitatovou sit PA CR

vyhradné v souladu se zakonem €. 111/1998 Sb., o vysokych Skolach a jinymi

pravnimi predpisy.

Uzivatel je povinen:

a) seznamit se se zplsobem pouzivani a pravidly pogitacové sité PA CR pfed
prvnim pfistupem k ni,

b) respektovat provozni fady vztahujici se k pouzivanym prostfedkim, sluzbam
nebo prostoram vydavanych jednotlivymi pracovniky OIT Ci spravci,

c) respektovat pokyny opravnénych osob a spravce a na jejich pozadani
prokazat svoji totoznost (identifikaéni karta PA CR, index, ob&ansky prikaz,
cestovni pas),

d) udrZovat v tajnosti pfistupové heslo ke svému uctu,

e) respektovat ochranu autorskych prav a dalSich prav dusSevniho vlastnictvi,
osobnich a citlivych Udaju v souladu s Nafizenim Evropského parlamentu
a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udajl
a o zrusSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju
GDPR) a souvisejici legislativou (blize na strankach:
http://www.polac.cz/g2/view.php?student/sit/prava.html),

f) odpovidat za data a prvky ICT, které jsou v jeho spravé. Uzivatel nese plnou
odpovédnost za prfipadné nasledky vzniklé jeho jednanim, vcCetné
odpovédnosti za Skodu,

g) uzivatel je povinen bez zbyte¢ného odkladu upozornit OIT na poruseni
pravidel poéitadové sité¢ PA CR, zejména pokud se domniva, ze do$lo &i
dochazi ke zneuzivani nékteré ze sluzeb, C&i pocitaCové sité PA CR,
k vyzrazeni osobnich pfistupovych udaju (napf. uzivatelského konta) nebo
k jinému jevu, ktery mize indikovat nebo zpusobit bezpeénostni incident.

Kazdy uzivatel poditatové sité PA CR ma pravo na technickou pomoc

zaméstnance OIT. O tuto pomoc je vSak povinen primarné zadat elektronicky

prostfednictvim helpdeskového systému, a to zaslanim svého pozadavku na
adresu: helpdesk@polac.cz .Nelze-li vyuzit tento zplasob, je mozné zaméstnance

OIT kontaktovat telefonicky na lince 974 828 615 €i jinym zpusobem.

IV. Zakladni povinnosti a prava OIT a spravce

OIT odpovida za provoz pogéitadové sité PA CR a funké&nost pfipojeni jednotlivych
pracovist.

OIT odpovida za provoz centralnich sitovych sluzeb a pocitaCovych uceben ve
spravé OIT, zpracovava a zverejfiuje jejich provozni fady na adrese:
http://www.polac.cz/g2/view.php?student/sit/rady.html

OIT metodicky fidi spravce a uzivatele v oblasti pravidel pouzivani pocitatové
sité PA CR.

OIT ma pravo provadét odstavky poditadové sité PA CR, &asti sitg, &i
jednotlivych poskytovanych sluzeb za ucelem nezbytné udrzby informacénich
a komunikacnich systému. O jednotlivych terminech planovanych odstavek, bude


https://cs.wikipedia.org/wiki/Fyzick%C3%A1_osoba
https://cs.wikipedia.org/wiki/Osobn%C3%AD_%C3%BAdaj
http://www.polac.cz/g2/view.php?student/sit/prava.html
mailto:helpdesk@polac.cz

OIT informovat uZivatele na:

http://lwww.polac.cz/g2/view.php?student/sit/odstavky.html

5) OIT ma pravo monitorovat provoz poé&itadové sité PA CR. V pfipadé odGvodnéné
potifeby kontroly opravnénosti pfistupu ke zdrojim sité nebo jiného porusSovani
této smérnice mize povéfeny pracovnik na zakladé rozhodnuti rektora a po
pfedchozim vyjadifeni povéfence pro ochranu osobnich udaju monitorovat
ginnost konkrétniho uzivatele pogitadové sité PA CR.

6) Spravce je povinen uchovavat alespon po dobu 6 mésicl identitu uzivatell
uzivajicich zafizeni vjeho spravé vcCetné informace umoznujici prokazat
vyuzivani tohoto zafizeni uzivatelem v daném Case. Na zakladé zadosti rektora
je povinen tyto informace bez prodleni zajistit a poskytnout pro ucely zjisténi
odpovédnosti za zpusobeni bezpecnostniho incidentu i k poskytnuti ddaju
vyzadanych Policii CR.

7) OIT ma pravo doCasné omezit pristup uZivatele ke sluzbam pocitacové sité PA
CR pfi divodném podezieni z poru$ovani té&chto pravidel. O uvedeném omezeni
bude neprodlené informovan rektor PA CR, ktery rozhodne o nasledujicim
postupu.

8) OIT ma pravo v pripadé divodného podezieni ze zneuziti uzivatelského konta
okamzité zablokovat uzZivatelské konto. Informaci o zablokovani uzivatelského
konta pfeda OIT neprodlené pfislusnému nadfizenému daného uzivatele.
O uvedeném omezeni bude neprodleng informovan rektor PA CR, ktery
rozhodne o nasledujicim postupu. Ufedni hodiny OIT pro studenty jsou
zvefejnény na:
http://www.polac.cz/g2/view.php?student/sit/uredni.html

9) OIT zajistuje konfiguraci a provoz centralnich sluzeb. OIT pfidéluje pfipojenym
sitim internetové adresy, odstranuje ve spolupraci se spravci pfipojenych siti
zavady ve vyuzivani téchto adres a domén vyuzivanych v univerzitni siti, a Cini
opatfeni proti jejich zneuziti.

10) OIT a spravce jsou povinni zabezpecit vhodnymi prostfedky prvky ICT, sluzby
a data.

11) OIT je povinno zaijistit, aby veskeré jim pouzivané prvky ICT v pocCitacové siti PA
CR byly fadné zaregistrovany a aby uzivatel pouzival vyhradn& centralné
pfidélené adresy.

12) OIT je na spravovanych zafizenich povinen prostfednictvim spravcu zajistit
ochranu autorskych prav a opravnéné pouzivani produktd a dodrzovani
stanovenych licen¢nich podminek.

13) Spravce vytvafi a rusi uzivatelské konto. PFi vytvareni konta je povinen dodrzovat
jednotné zasady vytvareni uzivatelskych jmen a spoleCné zasady administrace,
které vytvari OIT.

14) Spravce, jehoz €innost spodiva v ukladani informaci (soubort) poskytnutych
uzivatelem, odpovida podle ustanoveni § 5 zakona o nékterych sluzbach
informacéni spoleCnosti, ve znéni pozdéjSich predpist, za obsah informaci
uloZenych na zadost uZivatele, jen:

a) mohl-li vzhledem k pfedmétu své Cinnosti a okolnostem a povaze pfipadu
védét, Ze obsah ukladanych informaci nebo jednani UZivatele jsou
protipravni, nebo

b) dozvédél-li se prokazatelné o protipravni povaze obsahu ukladanych
informaci nebo o protipravnim jednani Uzivatele a neprodlené neucinil
vesSkeré kroky, které lze po ném pozadovat, k odstranéni nebo
znepristupnéni takovychto informaci.


http://www.polac.cz/g2/view.php?student/sit/odstavky.html

Podle ustanoveni § 6 zakona €. 480/2004 Sb., o nékterych sluzbach informacni
spole€nosti, poskytovatel sluzeb, jehoz Cinnost spocivajici v ukladani informaci
(soubortl) neni povinen dohlizet na obsah uzivateli pfenasenych nebo
ukladanych informaci, ani aktivné vyhledavat skute¢nosti a okolnosti poukazujici
na protipravni obsah informace.
15) Za ucelem zajisténi povinnosti stanovenych zakonem o nékterych sluzbach
informacni spoleCnosti je OIT a spravce v pfipadé, Ze se dozvi o existenci
souboru nebo jejich ¢asti nebo jinych informaci uzivatell, které porusuji pravidla
po&itatové sité PA CR, opravnén je neprodlené smazat, uginit veskeré kroky,
které lze po ném pozadovat k odstranéni nebo znepfistupnéni takovychto
informaci, Ci zajistit tyto informace pro ucely pfipadného trestniho fizeni. Uzivatel
bere na védomi a souhlasi stim, ze OIT a spravce sluzeb neodpovida za
jakoukoliv pfimo &i nepfimo zpusobenou Skodu nebo jinou Ujmu, ktera by timto
postupem uzivateli vznikla nebo vzniknout mohla. Zejména se jedna
0 problematiku antiviru.
16) V pfipadé, Ze se uzivatel dopusti jednani, které je v rozporu s ¢lankem Il
pravidel poéitadové sité PA CR, je OIT opravnéno zamezit uzivateli sluzbu &i
poé&itadovou sit PA CR vyuzivat.
17) OIT a spravce sluzeb neposkytuje uzivatelim zadnou zaruku za nepfetrzity
provoz sluzeb, Ci jejich dostupnost a rychlost pfipojeni.
18) OIT se zavazuje veSkeré informace ziskané pfi registraci uzivatele chranit
v souladu s Nafizenim Evropského parlamentu a Rady (EU) &. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaju a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich udaju GDPR) a souvisejici legislativou.
19) OIT si vyhrazuje pravo na zménu poskytovani sluzeb, a to i
a) bez prfedchoziho upozornéni. OIT si dale vyhrazuje pravo na zménu téchto
podminek, na zménu je vSak OIT povinno vhodnym zpusobem uzivatele
upozornit nejpozdéji 30 dni pfedem.

b) V pfipadech ohrozeni si OIT vyhrazuje provést nezbytné zmény bez
predchoziho upozornéni.

20) V pfipadé porusSeni téchto podminek kterymkoliv uzivatelem muze OIT
a spravce, vyjma uvedenych opravnéni, pfijmout i jina opatfeni dle v CR platnych
pravnich pfedpist a mezinarodnich smluv, jimiz je CR vazana.

21) OIT je opravnéno ukladat informace o uzivatelich a jejich €innosti v pocitaCové
siti PA CR a poskytovanych sluzbach pro u&ely administrativy, provozu, statistik,
monitoringu a bezpec&nosti, tyto informace jsou ukladany po dobu 6 mésicu.

V. Zavérecna ustanoveni

1) Timto ustanovenim neni dotéeno pravo PA CR na nahradu zpGsobené $kody ani
obc¢anskopravni nebo trestnépravni odpovédnost uzivatele.

2) Tato pravidla se stavaji pro uzivatele zavaznymi okamZzikem, kdy uZivatel
odsouhlasi dokument ,Pravidla pouzivani poc&itadové sité PA CR* na:
http://www.polac.cz/g2/view.php?student/sit/pravidla.html

3) Pravidla jsou pro uzivatele zavazna po celou dobu vyuZzivani pocitacové sité PA
CR ¢&i poskytovanych sluzeb.
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4) Stisknuti tlaCitka ,Souhlasim/Seznamen® nebo podpisem protokolu, ktery je
pfiloZzen k témto pravidlim, stvrzuje uzivatel, Zze si pfedmétny dokument precetl,
veskerym v nich uvedenym informacim rozumi a naprosto s nimi souhlasi. Dale
stvrzuje, Zze nebyl k odsouhlaseni uvedenych pravidel donucen, a Ze se jedna
o projev jeho svobodné vile.

5) Tato pravidla nabyvaiji u€innosti dnem vydani.

Garant: Mgr. Jan Nejedly, vedouci oddéleni informac&nich technologii
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schvaleno elektronicky



