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2.
Pokyn
rektora Policejni akademie Ceské republiky v Praze,
ze dne 24. kvétna 2018,
kterym se vydava Smérnice rektora k ochrané a zpracovani osobnich
Gdajd na Policejni akademii Ceské republiky v Praze

Tato smérnice vychazi z nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES (dale jen ,Nafizeni") a ze
zakona €. 101/2000 Sb., o ochrané osobnich udaju a o zméné nékterych zakon, ve
znéni pozdéjSich predpisu (dale jen ,zakon o ochrané osobnich udajd"), s tim, ze
doplfiuje a rozpracovava néktera jejich ustanoveni pro Upravu vztahl v ramci
Policejni akademie Ceské republiky v Praze (dale jen ,PA CR") a stanovi
organizaéni fe$eni v ramci PA CR zajistuijici jejich realizaci.

Cl. 1
Predmét a ucel upravy

(1) Tato smérmice stanovi zasady a pravidla pfi zpracovani osobnich udaji v ramci PA
CR. Stanovi odpovédnost a povinnosti osob zajistujicich ochranu osobnich tdaj
na PA CR, upravuje interni procesy zpracovani osobnich Gdaji zaméstnanc,
studentd PA CR pfi plnéni jejich pracovnich & studijnich povinnosti, pfipadné
i dal$ich fyzickych a pravnickych osob, které vystupuji ve vztahu k PA CR jako
objednatelé sluzeb (napf. celozivotnich kurzl, expertnich innosti, ubytovacich,
stravovacich a jinych sluzeb aj.). Dale upravuje vztahy s fyzickymi a pravnickymi
osobami, které zpracovavaji pro PA CR osobni Udaje na zakladé smluv.
V neposledni fadé se tyka nakladani s osobnimi udaji v ramci ostrahy arealu PA
CR.

(2)Pfedmétem upravy této smérnice je zpracovani osobnich udaju realizovana
zaméstnanci a studenty PA CR pfi realizaci jejich pracovnich & studijnich
povinnosti, pfipadné dalSimi fyzickymi a pravnickymi osobami, které zpracovavaji
osobni tdaje na zakladé smiuv s PA CR.

(3) U&elem smérnice je seznamit zaméstnance se zakladnimi principy fe$eni ochrany
osobnich Gdaja (dale jen ,0U") v ramci PA CR s tim, Ze nasledné& budou
vydanymi konkrétnimi normami, metodickymi navody, pokyny apod. k jednotlivym
agendam rozpracovana potfebna organizacni a technicka opatfeni k zabezpeceni
ochrany OU.

Cl. 2
Definice vybranych pojmu a zkratek

(1) OU jsou veskeré informace o identifikované nebo identifikovatelné fyzické osobé
(dale jen ,subjekt udaju"); identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou Ize pfimo Ci nepfimo identifikovat, zejména odkazem na urcity identifikator,
napfiklad jméno, identifikacni Cislo, lokaéni udaje, sitovy identifikator nebo na
jeden ¢&i vice zvlastnich prvk( fyzické, fyziologické, genetické, psychickeé,
ekonomické, kulturni nebo spolecenské identity l1éto fyzické osoby.



(2) ,Zpracovanim OU" se rozumi jakakoliv operace nebo soubor operaci s OU nebo
soubory OU, ktery je provadén pomoci & bez pomoci automatizovanych postup,
jako je shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni,
pfizpusobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni
prenosem, Sifeni nebo jakékoliv jiné zprfistupnéni, sefazeni Ci zkombinovani,
omezeni, vymaz nebo zniceni.

(3) ,.Spravcem OU* se rozumi fyzickd nebo pravnickd osoba, organ vefejné moci,
agentura nebo jiny subjekt, ktery sam nebo spole¢né s jinymi urCuje ucely
a prostiedky zpracovani OU; jsou-li ugely a prostfedky tohoto zpracovani uréeny
pravem Unie &i Clenského statu, mlze toto pravo urcit dot€eného spravce nebo
zvlastni kritéria pro jeho urceni.

(4) ,Zpracovatelem OU" se rozumi fyzicka nebo pravnicka osoba, organ vefejné moci,
agentura nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce.

(5) ,Profilovanim" se rozumi jakakoli forma automatizovaného zpracovani osobnich
udaji spocivajici v jejich pouziti k hodnoceni nékterych osobnich aspektl
vztahujicich se k fyzické osobé&, zejména k rozboru nebo odhadu aspektl
tykajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu,
osobnich preferenci, zajmu, spolehlivosti, chovani, mista, kde se nachazi, nebo
pohybu.

(6) ,Pseudoanonymizaci OU“ se rozumi zpracovani OU tak, Ze jiz nemohou byt
pfifazeny konkrétnimu subjektu udaju bez pouziti dodate¢nych informaci, pokud
jsou tyto dodate¢né informace uchovavany oddélené a vztahuji se na né technicka
a organizacni opatfeni, aby bylo zajist€no, Ze nebudou pfifazeny identifikované di
identifikovatelné fyzické osobé.

(7) ,Evidenci OU* se rozumi jakykoliv strukturovany soubor OU pfistupnych podle
zvlastnich kritérii, at’ jiz je centralizovany, decentralizovany, nebo rozdéleny podle
funk&niho i zemépisného hlediska.

(8) ,PFijemcem OU" se rozumi fyzicka nebo pravnicka osoba, organ vefejné moci,
agentura nebo jiny subjekt, kterym jsou OU poskytnuty, at uz se jedna o treti
stranu, & nikoli. Organy vefejné moci, které mohou ziskavat OU udaje v ramci
zvlastniho Setfeni v souladu s pravem cClenského statu, se za pfijemce nepovazuiji;
zpracovani téchto OU té&mito organy vefejné moci musi byt v souladu
s pouzitelnymi pravidly ochrany OU pro dané u&ely zpracovani.

(9) ,Treti stranou” se rozumi fyzicka nebo pravnicka osoba, organ vefejné moci,
agentura nebo jiny subjekt, ktery neni subjektem udaju, spravcem, zpracovatelem
ani osobou pfimo podléhajici spravci nebo zpracovateli, jeZz je opravnéna ke
zpracovani OU.

(10) ,Souhlasem® je jakykoli svobodny, konkrétni, informovany a jednoznacny projev
vile (jednani), kterym subjekt udaju dava prohlasenim Ci jinym zjevnym
potvrzenim své svoleni ke zpracovani svych OU.

(11) ,Porusenim zabezpedeni OU" je poruSeni zabezpeleni, které vede
k nahodnému nebo protipravnimu zni€eni, ztraté, zméné nebo neopravnénému
poskytnuti nebo zpfistupnéni pfenasenych, ulozenych nebo jinak zpracovavanych
Ou.

(12) ,Genetickymi udaji" se rozumi OU tykajici se zd&dénych nebo ziskanych
genetickych znaku fyzické osoby, které poskytuji jedinecné informace o jeji



fyziologii Ci zdravi a které vyplyvaji zejména z analyzy biologického vzorku dotéené
fyzické osoby.

(13) ,Biometrickymi udaji" jsou OU vyplyvajici z konkrétniho technického zpracovani
tykajici se fyzickych &i fyziologickych znakd nebo znakl chovani fyzické osoby,
které umoznuje nebo potvrzuje jedine¢nou identifikaci, napfiklad zobrazeni obliCeje
nebo daktyloskopické udaje.

(14) ,Udaiji o zdravotnim stavu" jsou OU tykaijici se t&lesného nebo dusevniho zdravi
fyzické osoby, vCetné udaju o poskytnuti zdravotnich sluzeb, které vypovidaji
0 jejim zdravotnim stavu.

(15) Definice dal$ich pojmi uzitych pfi zachazeni a ochran& OU jsou uvedeny v &l. 4
Nafrizeni, pfipadné v textu Ci pfilohach této smérnice tam, kde je to ucelné.

CL3
Odpovédnost PA CR a stanoveni osob
odpovédnych za zajisténi ochrany OU

(1) PA CR je subjektem odpov&dnym za zpracovani OU uvedenych v &l. 1 odst. 2. Dle
konkrétnich pfipadd mize PA CR vystupovat jak v roli spravce, v nékterych
pfipadech i v roli zpracovatele. Za uéelem naplfiovani ochrany OU tak, jak je
pozadovano Nafizenim a zakonem o ochrané& OU, jsou v této smérnici stanoveny
osoby odpovédné za zajistovani vySe uvedeného ucelu.

(2) Rektor - postaveni rektora je dano zakonem €. 111/1998 Sb., o vysokych Skolach
a 0 zméné a dopInéni daldich zakonli a Statutem PA CR. Rektor jedna jako
statutarni organ PA CR odpovédny za dodrzovani zasad, pravidel a postupd pfi
zpracovani OU vné i dovnitt PA CR.

(3) Kvestor - odpovida rektorovi za dodrzovani zasad, pravidel a postupl pfi
zpracovani OU realizovanych v oblasti své plsobnosti dané Organizaénim fadem
PA CR a povérenim kvestora rektorem.

(4) Kancléf - odpovida rektorovi za dodrzovani zasad, pravidel a postupu pfi
zpracovani OU realizovanych v ramci oblasti své plsobnosti dané Organizacnim
fadem PA CR a poveérenim kanclére rektorem.

(5) Prorektofi - odpovidaji rektorovi za dodrzovani zasad, pravidel a postupd pfi
zpracovani OU realizovanych v ramci oblasti jejich Cinnosti a plsobnosti danych
Organizacnim fadem PA CR a povéfenim konkrétniho prorektora rektorem.

(6) Dékani jednotlivych fakult - odpovidaji rektorovi za dodrZzovani zasad, pravidel
a postupl pfi zpracovani OU realizovanych jim podfizenymi zaméstnanci fakulty
pfi pInéni jejich pracovnich povinnosti, pfipadné dalSimi fyzickymi i pravnickymi
osobami, které zpracovavaji OU na zéakladé smlouvy ve vécech jim svéfenych
Organizaénim fadem PA CR.

(7) Interni auditor, Bezpeénostni feditel, vedouci vSech jinych pracovist PA CR
odpovidaji rektorovi PA CR za dodrzovani zasad, pravidel a postup( pfi
zpracovani OU realizovanych jim podfizenymi zaméstnanci pfi pInéni jejich
pracovnich povinnosti, pfipadné dalSimi fyzickymi &i pravnickymi osobami, které
zpracovavaji OU na zakladé smlouvy ve vécech jim své&fenych Organizaénim
Fadem PA CR, pfipadné na zakladé povéfeni t&chto pracovniki rektorem.



Cl. 4
Koordinator zpracovani OU

(1) Koordinator zpracovani OU (dale jen ,koordinator*) odpovida za koordinaci
procesl a vystupu podle smérnice, Nafizeni a dalSich relevantnich obecné
zavaznych pravnich pfedpist za souéast PA CR, za kterou byl ustaven.

(2) Koordinatorem zpracovani osobnich udaju je stanoven na fakultach vedouci
kancelare dékana fakulty, na sou¢astech zpravidla ekonom soucasti. Na rektoratu
se tato pozice neustanovuje.

(3) V pfipadech, kdy neni ustanovena osoba koordinatora dle odst. 2, vykonava
pusobnost Koordinatora osoba uvedena v ¢l. 3 smérnice, pficemz je o této
skutecnosti povinna pisemné informovat povéfence pro ochranu osobnich udaju,
a to bez zbyteéného odkladu.

CL5
Garanti zpracovani OU

(1) Za ugelem zajisténi ochrany OU a jejich zpracovani v souladu s Nafizenim jsou pro
jednotlivé pfipady, €i oblasti zpracovani, ustanoveni garanti zpracovani OU (dale
jen ,garant").

(2) Garanty ustanovuje do funkce rektor. Navrh na ustanoveni osoby garantem
predkladaji prorektofi, kvestor, dékani, bezpecCnostni feditel, interni auditor,
vedouci jinych pracovist' a uCelovych zafizeni a kancléf, za agendy/oblast/Cinnost,
kterou pfimo fidi. Pfi navrhu na ustaveni garanta se zohledni ustanoveni odst. 7
tohoto ¢lanku.

(3) Navrh na ustanoveni osoby garantem predkladaji rektorovi v&ichni povinni dle CI. 5
bodu (2) nejpozdéji ke dni nabyti u€innosti Nafizeni.

(4) Garant je osoba pfimo odpovédna za dodrzovani zasad, pravidel a postupu
(uvedenych v této smérnici, Nafizeni a dalSich relevantnich obecné zavaznych
pravnich predpisech) pfi zpracovani OU realizovanych v jemu svéfené
agendé/Cinnosti. O ¢innosti spojené s vykonem funkce garanta bude upravena
jeho pracovni naplh. Garant odpovida za uvedené d&innosti od data svého
ustanoveni az po ukonéeni €innosti, a to v€etné zajisténi bezpeéné archivace dat.

(5) Garant poskytuje aktivni a v€asnou soucinnost pfi vyfizovani zadosti subjektu
udaja.

(6) Garant je dale povinen poskytovat veSkerou nutnou soucinnost vSem osobam,
které zajistuji nebo se jinak podileji na ochrané osobnich udaju.

(7) Garanty pro jednotlivé pfipady/oblasti/Cinnosti zpravidla jsou:

a) na fakultach — vedouci kancelare dékana, vedouci studijniho oddéleni, vedouci
prisluSného referatu nebo oddéleni dékanatu; neni-li takovy vedouci ustanoven,
stava se garantem koordinator.

b) na soucCastech - vedouci pfislusného oddéleni, neni-li takovy vedouci
ustanoven, stava se garantem koordinator zpracovani osobnich udaju;

c) na rektoratu — vedouci jednotlivych odborl a oddéleni, v pfipadé referatu
podfizeného prorektorovi vykonava plsobnost garanta zpravidla tento prorektor.



(8) V pripadech jiz existujicich systému zpracovani osobnich (daji je garant
ustanoven dnem ucinnosti této smérnice. U novych systému bude garant uréen
pfed zahajenim zpracovani udaju.

(9) Garant provadi v jemu svéfené agendé posouzeni vlivu nové zamyslenych operaci
zpracovani na ochranu OU, je-li tak podle ¢l. 35 Nafizeni tfeba. Za timto ucelem si
nasledné vyzada posudek povéfence pro ochranu OU.

CL 6
DalSi opravnéné osoby

(1) S OU mohou pfichazet do styku:

a) osoby, které jsou podle charakteristiky pfislusSného zpracovani udaju povéreny
sbérem a dalSim zpracovanim OU v listinné podobé nebo vkladanim do
elektronickych informacnich systémd,

b) osoby, které jsou nadfizeny osobam uvedenym v pism. a) po organizacni Ci
metodické linii;

c) osoby, které zabezpecuji organizacni, funk&ni a technickou spravu pfislusného
zpracovani udaju (zpravidla analytici, programatofi, spravci systému, siti,
referenti na jednotlivych atvarech apod.);

d) dalsi osoby v jinych agendach (napf. pravnich), které jsou podle charakteristiky
pfislusného zpracovani udaju povéreny, aby tyto OU vyuzivaly k pInéni svych
ukold,

e) garanti,

f) povéfenec pro ochranu OU.

(2) Garant vede seznamy opravnénych osob. V pfipadé pfijeti Ci pfefazeni osob na
mista s povéfenim pfichazet do styku s OU dle odstavce 1 je nezbytné jejich
predchozi prukazné seznameni s touto smérnici, Nafizenim a dalSimi relevantnimi
obecné zavaznymi pravnimi predpisy. Za splnéni této podminky je odpovédny
garant.

(3) Osoby uvedené v odstavci 1 jsou povinny zpracovavat OU vzdy jen v rozsahu
nezbytném pro zabezpeCeni agendy pfi plném respektovani zakonnosti
zpracovani a sledovani opravnénych zajml subjektu udajd dle OU dle &l. 6.
Nafizeni.

(4) Osoby uvedené v odstavci 1 jsou povinny zachovavat migenlivost o OU
a 0 bezpednostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpe&eni OU.
Povinnost miCenlivosti trva i po ukon€eni pracovniho poméru, studia nebo vykonu
pFisluSnych praci. Osoby uvedené v odst. 1 pism. a) az e) jsou povinny podrobit se
uzavieni Dohody o mi€enlivosti.

CL7
Zavérecné a jiné prace studentt, ucastnikii CZV a realizace projektt
V pfipadech, kdy by u zavéreCnych praci studentl (bakalarske, magisterske, rigordzni

a disertaéni, pfipadn& odborné prace uéastnikii CZV) byly zpracovavany OU, je
vedouci prace/Skolitel povinen seznamit zpracovatele s povinnostmi dle Nafizeni



a této smérnice a zajistit pfipadné dalSi kroky v souladu s touto smémici. Obecné se
tato povinnost tyka i jinych pfipadu, kdy osoba v ramci svych studijnich ¢i pracovnich
povinnosti realizuje projekt Ci jinou €innost, v ramci niz jsou zpracovavany OU.

CL. 8
Povéienec pro ochranu OU

(1) Povéfenec pro ochranu OU na PA CR (dale jen ,povéfenec") je jmenovan
rektorem. Rektor jej mUze také odvolat.

(2) Povéienec je zaméstnancem PA CR a je pii vykonu této &innosti pfimo
podrizen rektorovi. Povéfenec je jmenovan v souladu Narfizenim jakoZzto
povinnost verejného subjektu, kterou PA CR ma.

(3) V pfipadé nepfitomnosti povéfence jej zastupuje kancléfr rektora (dale také
jako ,zastupce povérence®). V takovém pfFipadé poskytne povéfenec zastupci
povéfence soucinnost nezbytnou pro plnéni povinnosti povéfence zastupcem
povéfence. Zastupce povérence je povinen neprodlené informovat povéfence
o v8ech krocich ucinénych v jeho nepfitomnosti.

(4) Povérenec je zapojen do veSkerych procesl a zaleZitosti souvisejicich s ochranou
a zpracovanim OU na PA CR.

(5) Povéfenci je umoznén pristup k OU, operacim zpracovani a k veskerym zdrojim
potfebnym pro pInéni ukoll, uvedenych ¢&l. 11. Nafizeni.

(6) Povérenec je v souvislosti s vykonem svych ukoll vazan micenlivosti.

(7) Udaje o povéfenci, vCetné kontaktu na néj, jsou uvedeny ve vefejné Casti
internetovych stranek PA CR.

(8) Povérenec vykonava zejména tyto ukoly:

a) poskytuje informace a poradenstvi zaméstnancim a studentum PA CR, ktefi
provadéji zpracovani OU, o jejich povinnostech podle této smeérnice,
Nafizeni a dalSich obecné zavaznych pravnich pfedpist v oblasti ochrany OU;

b) monitoruje soulad s touto smérnici, Nafizenim, dalSimi obecné zavaznymi
pravnimi pfedpisy v oblasti ochrany OU a s koncepcemi PA CR v oblasti

ochrany OU, vé&etné rozdéleni odpovédnosti, zvySovani povédomi a odborné
pFipravy pracovnikl zapojenych do operaci zpracovani a souvisejicich auditu;

c) dohlizi nad realizaci ochrany a zpracovani OU,

d) poskytuje poradenstvi a odbornou pomoc, pokud jde o posouzeni vlivu na
ochranu OU, a monitoruje jeho uplatfiovani podle ¢l. 35 Nafizeni;

e) po predchozi konzultaci s osobami uvedenymi v ¢l. 3 této smémice ohlasuje
pfipady poruseni zabezpeCeni OU dozorovému uradu (¢l. 33 Nafizeni)
a oznamuje pfipady poruseni ochrany OU subjektu udaja (El. 34 Nafizeni);

f) spolupracuje a komunikuje s dozorovym uradem:;

g) pusobi jako kontaktni misto pro dozorovy ufad v zaleZitostech tykajicich se
zpracovani OU, v€etné predchozi konzultace podle ¢lanku 36 Nafizeni,
a pripadné vede konzultace v jakékoli jiné véci;

h) pfijima od zaméstnancG PA CR navrhy na zahdjeni nového, resp. zménu
dosavadniho zpracovani OU a zaujima k takovymto navrhim stanoviska;



i) komunikuje se subjekty udajl, ktefi se na néj mohou obracet ve vSech
zalezitostech souvisejicich se zpracovanim jejich OU a vykonem jejich prav dle
této smérnice a Nafizeni;

J) plni dalSi ukoly vyplyvajici pro jeho pozici z Nafizeni, zakona ¢i jinych obecné
zavaznych pravnich predpist, Ci vyplyvajicich z této smeérnice a ostatnich
predpist PA CR.

(9) Povéfenec dohlizi na fungovani Registru zpracovani OU PA CR podle &l. 10 této
smeérnice.

(10) Povérfenec bere pfi plnéni svych ukoll patficny ohled na riziko spojené
s ¢innostmi zpracovani a sou€asné pfihlizi k povaze, rozsahu, kontextu a ucelim
Zpracovani.

CL9
Pasobnost povéfence na PA CR

(1) Dozvi-li se povéfenec, ze hrozi poruseni pravidel na ochranu OU vyplyvajicich
z Nafizeni, zakona o ochrané OU ¢&i této smé&rnice nebo je-li porudeni zjisténo, je
povinen na to upozornit garanta a pisemné doporucit odstranéni zavadného Ci
rizikového stavu. Garant je povinen v pfiméfené Ihuté projednat s povéfencem
stav, a pokud se se zjisténim povérence ztotoznil, zdrzet se dalSiho zavadného
Ci rizikového chovani. Garant je rovnéZz povinen pfijmout veSkera opatfeni
k tomu, aby se situace neopakovala. Nesouhlasi-li garant s doporucenim
povéfence, tak povéfenci pisemné zduvodni vytykané chovani a uvede davody,
pro€ se domniva, Ze nedoslo, ¢i nehrozi, Ze by mohlo dojit k porusSeni pravidel
uvedenych v prvni vété. V takovém pfFipadé povérenec oznami tuto skute¢nost
vécné pfislusnym osobam uvedenym v ¢l. 3 této smérnice a postoupi jim celou
dokumentaci. Dale povéfenec za pfitomnosti garanta a koordinatora projedna
celou véc pfimo s rektorem, ktery rozhodne o dal§im postupu.

(2) Hrozi-li porugeni pravidel na ochranu OU vyplyvajicich z Nafizeni, zakona
0 ochrané osobnich udaju Ci této smérnice, nebo je-li poruseni zjisténo a pro
dany pfipad/oblast/€innost zpracovani nebyl stanoven garant, je povéfenec
povinen na to pisemné upozornit vécné prfislusné osoby uvedené v Cl. 3 této
smérnice.

(3) Povéfenec je povinen dat podnét k pfijeti obecnych ¢i individualnich opatfeni
v oblasti ochrany OU osobam uvedenym v ¢l. 3 vzdy, kdyz:

a) na zakladé svych zjisténi dle odstavce 1 zjisti hrozbu poruseni Ci poruseni
pravidel,

b) to bude vhodné v navaznosti na zobecrfiovani praxe v oblasti ochrany OU.

(4) Ustanovenimi odstavcl 1 az 3 neni dot€ena povinnost povéfence po predchozi
konzultaci s osobami uvedenymi v ¢l. 3 této smérnice ohlasit poruseni
zabezpe&eni OU dozorovému Gfadu a subjektu udajt dle &l. 8 odst. 7 pism. e)
této smérnice.



(1)

(2)
3)

(4)

(5)

(6)

(7)

(1)

Cl. 10
Registr zpracovani osobnich tdaju PA CR

PA CR je povinna vést zaznamy o &innostech zpracovani OU. Za u&elem
dosazeni prehledu o zpracovani OU na PA CR se zfizuje v elektronické formé
a listinné formé& Registr ¢innosti zpracovani OU na PA CR (dale jen ,Registr").
Registr v elektronické i listinné formé obsahuje zaznamy o vSech kategoriich
cinnosti stanovenych v Cl. 30 Nafizeni, Registr v listinné podobé& dale pak
doplfiuje vedené zaznamy v podrobnostech pribézné zjisténych nebo
potfebnych pro zajisténi opatfeni bezpeéného nakladani s OU pfi vedeni
jednotlivych agend.

Provozem tohoto registru je povéfeno pracovisté PA CR Oddéleni informaénich
technologii (dale jen ,OIT"). Odpovédnym za provoz registru je vedouci OIT.

Za vedeni zaznamu v obou Registrech odpovida povéfenec. Zaznamy
o ¢innostech vedené v Registrech jsou prubézné aktualizovany ve vazbé na
uvedeni do souladu s pozadavky zakona o ochran& OU, dle provoznich potfeb,
zmén procesu apod.

Pracovi§t¢ PA CR, které zpracovavaji nebo nové cht&ji zpracovavat OU
chranéné touto smérnici, a Registr neobsahuje zaznam o ¢innostech zpracovani
téchto OU, resp. cht&ji zménit dosavadni zptsob zpracovani OU, oznami tuto
skute€nost prostfednictvim garanta povéfenci a pfipravi podklady pro aktualizaci
v Registru. Povéfenec pak nasledné zajisti aktualizaci zaznamu v Registru.

Oznameni dle odst. 4 musi obsahovat Uplnou charakteristiku pFislusného
zpracovani osobnich udaju. Rozsah stanovi Pfiloha &. 1 a Pfiloha &. 2 této
smérnice.

V pfipad&, ze zména zpUsobu zpracovani &i procesu zpracovani OU ma dopad
na rozsah zpracovavanych OU, zménu zplGsobu zpracovani (jiné
automatizované postupy) nebo dobu zpracovani apod., je povinnosti garanta vzdy
pred zapocetim vyZadat si od povérence predchozi stanovisko k postupu realizace a
nastaveni typového feseni ochrany OU.

Zménu v dosavadnim zpUsobu zpracovani OU Ize realizovat aZ poté, kdy garant
od poveérence obdrzi oficialni stanovisko na zakladé vysledku oznameni zmény.
Je-li stanovisko zaporné, je cela véc konzultovana s osobami uvedenymi v ¢l. 3
této smérnice a rektorem, ktery rozhodne o dalSim postupu.

Cl. 11
Zasady zpracovani osobnich udaijui

Zasady zpracovani OU jsou uvedeny v kapitole 2 Nafizeni. V souladu s nim
musi byt OU:

a) ve vztahu k subjektu Udaju zpracovany zakonnym, korektnim a transparentnim
zpusobem;

b) shromazdovany pro urcité, vyslovné vyjadrené a legitimni ucely a nesméji
byt dale zpracovavany zplsobem, ktery je s témito ucely neslucitelny;

c) pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro
ktery jsou zpracovany;



d)

e)

f)

pfesné a v pfipade potreby aktualizované; musi byt pfijata veskera rozumna
opatfeni, aby OU, které jsou nepfesné s pfihlédnutim k uceliim, pro které se
zpracovavaji, byly bezodkladné vymazany nebo opraveny;

ulozeny ve formé& umoziujici identifikaci subjektd udajd po dobu ne deldi, nez
je nezbytné pro ucely, pro které jsou zpracovavany;

zpracovavany zplGsobem, ktery zajisti naleZité zabezpedeni OU, véetné jejich
ochrany pomoci vhodnych technickych nebo organizaCnich opatfeni pfred
neopravnénym Ci protipravnim zpracovanim a pfed nahodnou ztratou,
zni¢enim nebo poskozenim.

(2) Za dodrzovani zasad dle odstavce 1 odpovidaji osoby uvedené v €l. 3 az 7 této
smérnice a musi byt rovnéz schopny toto dodrzeni souladu dolozit.

Cl. 12
Zakonnost zpracovani

(1) V souladu s ¢l. 6 Nafizeni je zpracovani zakonné, pouze pokud je spinéna
nejmeéné jedna z téchto podminek a pouze v odpovidajicim rozsahu:

a)

b)

)

subjekt Udaji udélil souhlas se zpracovanim svych OU pro jeden & vice
konkrétnich ucelld (Podminky vyjadfeni souhlasu jsou podrobné uvedeny v ¢l. 7
a 8 Nafizeni);

zpracovani je nezbytné pro spinéni smlouvy, jejiz smluvni stranou je subjekt udaju,
nebo pro provedeni opatfeni pfijatych pfed uzavienim smlouvy na Zadost tohoto
subjektu udajU;

zpracovani je v souladu s platnymi obecné zavaznymi pravnimi pfedpisy nezbytné
pro splnéni pravni povinnosti, ktera se na spravce vztahuje;

zpracovani je nezbytné pro ochranu zZivotné dulezitych zajmu subjektu udaji nebo
jiné fyzické osoby;

zpracovani je v souladu s platnymi obecné zavaznymi pravnimi pfedpisy
nezbytné pro splnéni ukolu provadéného ve vefejném zajmu nebo pfi vykonu
verejné moci, kterym je povéfen spravce;

zpracovani je nezbytné pro ucely opravnénych zajmu pfislusného spravce Ci
treti strany, kromé pfipadl, kdy pfed témito zajmy maji pfednost zajmy nebo
zakladni prava a svobody subjektu udajii vyzadujici ochranu OU, zejména
pokud je subjektem udaju dité.

(2) Odstavec 1 pism. f) se netyka zpracovani OU provadéného PA CR
v pfipadech, kdy PA CR vystupuje jako organ vefejné moci ve vécech ji
svéfenych zakonem.

(3) Pokud zpracovani pro jiny uéel, nez pro ktery byly OU shromazdény, neni
zalozeno na souhlasu subjektu udaju nebo na platnych obecné zavaznych
pravnich predpisech, zohledni garant v zajmu zji§téni toho, zda je zpracovani
pro jiny Ucel sluditelné s Gdely, pro néz byly OU pavodné shromazdény, mimo
jiné:

a) jakoukoli vazbu mezi ugely, kvili nimz byly OU shromazdény, a ugely

zamysleného dalSiho zpracovani;



b) okolnosti, za nichz byly OU shroméazdény, zejména pokud jde o vztah mezi
subjekty udaju a PA CR;

c) povahu OU, zejmena zda jsou zpracovavany zvlastni kategorie OU podle &l. 9
Nafizeni nebo OU tykajici se rozsudku v trestnich vécech a trestnych ¢inu podle
¢l. 10 Nafizeni;

d) mozné dusledky zamysleného dalSiho zpracovani pro subjekty udaju;

e) existenci vhodnych zaruk, mezi néz muilze patfit Sifrovani nebo
pseudoanonymizace.

Cl. 13
Zpracovani zvlastnich kategorii osobnich udaju

(1) Je zakadzano zpracovani OU, které vypovidaji o rasovém & etnickém ptvodu,
politickych nazorech, nabozenském vyznani Ci filozofickém presvédceni nebo
Clenstvi v odborech, a zpracovani genetickych udajl, biometrickych udaji za
ucelem jedineCné identifikace fyzické osoby a udaji o zdravotnim stavu Ci
0 sexualnim Zivoté nebo sexualni orientaci fyzické osoby v pfipadech, na které
se nevztahuje odstavec (2) a (3).

(2) Vyjimky ze zakazu zpracovani OU dle odstavce 1 jsou dany &l. 9 Natizeni.
(3) Vyjimkami ze zakazu v odstavci 1 jsou také udaje o:

a) zdravotnim stavu v osobnich evidencich zaméstnanci a studentl za
predpokladu, Ze tyto udaje byly subjektem udaji do zminéné evidence
dobrovolné pfedany a jsou vedeny v jeho prospéch (napf. maji vliv na pfijeti
ke studiu, poskytovani sluzeb osobam se specifickymi naroky, ubytovani
v ubytovacich zafizenich PA CR nebo vypocet jeho dafiové povinnosti &i
jinych zakonnych davek),

b) &lenstvi v odborovych organizacich pusobici na PA CR uvedené v osobnich
a mzdovych evidencich zaméstnancu za predpokladu, Ze byly subjektem
udaju do zminéné evidence dobrovolné predany a slouzi pro placeni
Clenskych pfispévku €i jinych davek, v&etné uctovani o téchto platbach,

c) biometrické udaje, které umoznuji pfimou identifikaci nebo autentizaci
subjektu udajq,

d) zvlastni kategorie OU zpracovavané pro ugely projekt(i/vyzkumu.

(4) Zpracovani udaji definovanych v odstavci 1 mize probihat pouze na zakladé
vyslovného souhlasu subjektu udaji. Tento souhlas musi byt dan pisemné,
podepsan subjektem udaji a musi z ného byt zfejmé, jakych udaju se tyka,
k jakému ucelu, na jaké obdobi a kdo jej poskytuje. Subjekt udaju svym podpisem
takeé potvrzuje, Ze byl predem poucen o svych pravech.

(5) Zpracovani udaji podle odstavce 3 pism. c¢) muze byt pouzivano pouze tehdy,
pokud paralelné existuje moznost dosahnout daného ucelu uzitim jinych
identifikacnich nebo autentizacnich prostfedkl, které nebudou na biometrickych
udajich zavislé, a subjekt udaju bude mit moznost volby mezi nimi.

(6) Zpracovani OU, které nevyzaduje identifikaci subjektu Gdaj, upravuje &l. 11
Nafrizeni.



Cl. 14
Informace poskytované subjektu udajt

(1) PA CR v roli spravce poskytuje subjektu tdajd v souladu s &l. 12 Nafizeni struénym,
transparentnim, srozumitelnym a snadno pfistupnym zplsobem za pouziti jasnych
a jednoduchych jazykovych prostfedkd veskeré informace uvedené v ¢l. 13 a 14
Nafizeni a ucini veSkera sdéleni podle ¢l. 15 az 22 a 34 Nafizeni o zpracovani.
Informace je subjektu uUdaji poskytovana v elektronické formé& na webovych
strankach PA CR a rovnéz v informaénich systémech PA CR.

(2) Subjekty udaju se mohou obracet ve vSech zalezitostech souvisejicich se
zpracovanim jejich OU a vykonem jejich prav dle této smérnice a Nafizeni na
povérence.

Cl. 15
Prava subjektu udaju

Pravo subjektu udajd na:
a) pfistup k OU upravuje &l. 15 Nafizeni;
b) opravu OU upravuije &l. 16 a 19 Nafizeni;
c) vymaz OU upravuje &l. 17 a 19 Natizeni;
d) omezeni zpracovani OU upravuje &l. 18 a 19 Nafizeni;
e) ptenositelnost OU upravuje &l. 20 Nafizeni;

f) pravo vznést namitku a ochrana proti automatizovanému individualnimu
rozhodovani upravuje Cl. 21 a 22 Nafizeni.

CL16
Zverejnovani OU

(1) Zvefejnénim OU se rozumi jejich zpFistupnéni konkrétn& neuréenym osobam &i
skupinam osob, zejména hromadnymi sdélovacimi prostfedky, jinym vefejnym
sdélenim nebo jako soucast vefejného seznamu (napf. ve vefejné Casti
internetovych stranek PA CR).

(2) OU zaméstnance PA CR chranéné podle této smérnice Ize zvefejfiovat nejvyse
v rozsahu:
. jméno a pfijmeni;
. tituly;
fotografie;
. pracovni zafazeni na PA CR;
. zafazeni v organizacni struktufe PA CR;
zastavané funkce na PA CR;
. kontaktni udaje v souvislosti s PA CR (adresy pracovist, telefonni a faxova &isla,
e-mailové adresy);
. Zivotopis;
prubéh akademické kvalifikace;
podil na jednotlivych formach tvaréi ginnosti PA CR;
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k. informace o vydanych publikacich;

l. vyuka uskute€novana na PA CR;

m.akademické osobni www-stranky (tj. www-stranky zaméstnancu a studentd PA
CR souvisejici s jejich akademickym anebo studijnim plisobenim na PA CR);

n. pripadné dalSi udaje, které si zde subjekt o sobé zverejnil sam.

Subjekt udaju ma pravo zvolit si konkrétni rozsah zverejhiovanych udaji uvedenych
pod pism. d), i), a n), pfipadné tyto Udaje nezvefejnit vibec.

(3) OU studenta PA CR chranéné podle této smémice Ize zvefejfiovat nejvyse

(4)

()

(6)

(7)

Vv rozsahu:

a) jmeéno a pfijmeni;

b) tituly;

c) fotografie;

d) studijni program /studijni obor na PA CR, do n&hoZ je/byl student zapsan;
e) rok zahajeni studia, ro¢nik studia;

f) rok ukonCeni studia, udaj o absolutoriu, pfipadné o jiném zpUsobu ukon&eni
studia;

g) kontaktni idaje v souvislosti s PA CR (e-mailova adresa);

h) osobni www-stranky (tj. www-stranky student PA CR souvisejici s jejich
akademickym anebo studijnim plsobenim na PA CR);

1) pfipadné dalSi udaje, které si subjekt o sobé zvefejnil sam.

Subjekt udaji student ma pravo zvolit si konkrétni rozsah zvefejfiovanych udajl
uvedenych pod pism. c), h), a i), pfipadné tyto udaje nezvefejnit viibec.

Udaje uvedené v odstavci 2 Ize zvefejfiovat pouze o subjektech udaj, jez:

a) jsou zaméstnanci PA CR;

b)jsou zaméstnanci &i studenti PA CR a aktualné pusobi v samospravnych
akademickych €i poradnich organech PA CR,;

Udaje uvedené v odstavci 3 Ize zvetejfiovat pouze o subjektech udaijt, jez:

a) jsou studenty PA CR;

b) jsou absolventy PA CR;

V pfipadé akademickych funkcionaft a vedoucich soucasti PA CR bude
zverejiiovani OU upravovano individualné.

V' pfipadé akademickych funkcionail a osob aktualné pusobicich
v samospravnych akademickych Ci poradnich organech PA CR, které nejsou
v pracovnim poméru k PA CR, bude zverfejhiovani OU upravovano individualné.



(1)

(@)

3)

(1)
(2)

3)

Cl. 17
Vyuziti studijniho informaéniho systému PA CR

Pro ugely spravy studia a vedeni elektronického vykazu o studiu vyuziva PA CR
studijni informacni systém (dale jen ,SIS®). VyuZiti SIS k shora uvedenym ucelim
je pro zaméstnance PA CR a studenty povinné.

K OU uvedenym v SIS maji pfistup zaméstnanci PA CR v rozsahu potfebném pro
vykon jejich zaméstnani na PA CR a dale subjekt udajii. Tietim osobam,
studentim PA CR, je zpfistupnén pouze Udaj tykajici se zafazeni subjektu Gdajd
do jednotlivych vyu€ovacich skupin v ramci studijnich pfedmétd a konanych
zkousek a zapoctl, pfipadné dalSich zpusobu ukon&eni jednotlivych studijnich
predmétu.

Zobrazeni OU je mozné pouze po ovéfeni pfihladenim do systému zadanim
uzivatelského jména a hesla.

Cl. 18
Poskytovani OU tretim stranam

Poskytovani OU tietim stranam mimo PA CR se fidi touto smérnici, Nafizenim
a platnymi obecné zavaznymi pravnimi predpisy.

O kazdém poskytnuti OU tfeti strané mimo PA CR musi byt pfedem pisemné
informovan povérenec se sdélenim rozsahu poskytnutych udajl, ucelu poskytnuti
a identifikaci treti strany.

Za dodrzovani spravného postupu pii poskytovani OU tfetim osobam mimo PA
CR v souladu s touto smérnici, Nafizenim a platnymi obecné zavaznymi pravnimi
predpisy je odpovédny garant ustanoveny pro dany pripad/oblast zpracovani.
Neni-li pro dany pfipad/oblast zpracovani ustanoven garant, odpovidaji za
dodrzovani spravného postupu pfi poskytovani OU tfetim osobam mimo PA CR
vécné pfislusné osoby uvedené v ¢l. 3 této smérnice.

Cl. 19
Zabezpeceni osobnich udaju

(1) Pisemnosti a mobilni/externi/pfenosné technické nosice informaci, jimiz disponuje

PA CR a které obsahuji OU chranéné podle této smérnice, musi byt uchovavany
pouze v uzamykatelnych skfinich na pracovistich PA CR, pfipadn& na jinych
bezpecnych mistech urCenych charakteristikou pfislusného zpracovani udaju,
nebo zabezpedeny Sifrovanim.

(2) Pokud jsou zpracovavany OU, které se bezprostiedné vztahuji k &innostem

vykonavanym na PA CR (napt. dochazkové archy, odpovédni listy, testy,
poznamkoveé bloky, prezenc¢ni listiny apod.), postupuje se pfi jejich zabezpeceni
obvyklym zpGsobem tak, aby se pfedchazelo riziku zneuziti OU. Dal$i povinnosti
stanovené v tomto &lanku se na zpracovani takovych OU pouZiji pouze
v takovém rozsahu, v jakém to odpovida jejich povaze a okolnostem jejich
obvyklého zpracovavani.



(3) Pogitade a dalsi technické prostfedky, na nichZ jsou uloZena data obsahujici OU
chranéné podle této smérnice, musi byt zabezpeceny pfed volnym pfistupem
neopravnénych osob, zpravidla pfistupovymi hesly, Sifrovanim & uzamcéenim.

(4) Kopie OU chranénych podle této smérnice musi byt pofizovany na technické
nosiCe informaci podle provoznich pravidel stanovenych pro jednotliva zpracovani
udaji a uchovavany v uzamykatelnych skfinich na pracovistich PA CR, pfipadné
na jinych bezpecnych mistech urCenych charakteristikou pfislusného zpracovani
udajl, nebo zabezpec€eny Sifrovanim, musi byt ukladany zasadné vzdy v jiné
mistnosti nez originalni udaje.

(5) Informaéni aktiva, ktera slouzila k uchovavani &i pfenosu osobnich udaju a jiz
nejsou dale potfebna nebo dosahla konce svoji Zivotnosti, musi byt bezpecné
zlikvidovana a zaznam o jejich likvidaci je uchovan u garanta, ktery pfeda vzdy na
konci kalendarniho roku souhrnnou zpravu o likvidaci povérenci.

(6) V pripadé, kdy garant, opravnéna osoba anebo zaméstnanec PA CR zjisti nebo
nabude podezfeni, Ze by mohlo dojit nebo Ze doslo k poruseni zabezpedeni OU, je
povinen to neprodlené oznamit povéfenci a osobam uvedenym v ¢l. 3 této
smernice.

(7) OhlaSovani pfipadd poruseni zabezpedeni OU dozorovému organu (&l. 33 Nafizeni)
a oznamovani pfipadii poruseni ochrany OU subjektu Gdaji (&l. 34 Nafizeni)
provadi po pfedchozi konzultaci s osobami uvedenymi v ¢l. 3 této smérnice
povérfenec.

Cl. 20
Technicka opatieni k zajisténi bezpeénosti OU v elektronické formé

(1) PFistup k osobnim udajim je pfidélovan zaméstnancim PA CR jen v rozsahu
nezbytné nutném pro vykon funkce. Za timto ucelem koordinator ve spolupraci
s garantem udrzuje evidenci jednotlivych roli tykajicich se bezpecCnosti IT,
unichz je jednozna&n& stanovena rozsah pfistupu k OU, zodpové&dnost
a pracovni napln za ucCelem snizit rizika vyplyvajicich z lidského faktoru.
Evidence je ulozena u povéfence.

(2) Pokud provoz IT, zpracovani ucetnictvi €i jiné externé zpracovavané agendy
vyzaduji pfFistup dodavatell, musi byt této pfistup feSen smluvné, v souladu
s bezpecnostni dokumentaci tak, aby byla zajisténa bezpecnost osobnich udaja
uvnitf i vné& spolednosti zpracovavajici OU. O pfistupu dodavatele je nutno
informovat povéfence a vyzadat si jeho stanovisko. V pfipadé nesouhlasného
stanoviska rozhodne o povoleni pfistupu rektor.

(3) Externi zpracovani OU povoluje rektor po pfedchozim vyjadfeni povéfence.
Vybér potencionalnich zpracovateld OU pro PA CR je podloZzen schopnosti
uzaviit a dodrZzovat povinnosti stanovené zpracovatelskou smlouvou,
dostate€nym zabezpedenim osobnich udajl, dobrou povésti dodavatele v ramci
ochrany osobnich dajd, relevantni certifikaci UOOU nebo ochrany informaci
obecné, ev. dalSimi relevantnimi faktory ve vztahu ke konkrétnimu ucelu
zpracovani.

(4) Je povoleno provozovat pouze schvaleny, legalné nabyty a evidovany SW a HW
ve shodé s licencnim ujednanim vyrobce a zpusobl vyuZiti. Tento SW a HW
majetek je evidovan a jejich nakup se Fidi pfisluSnymi platnymi normami PA CR.



(5) Osobni a citlivé Udaje nesmi opustit chranéné IT prostfedi PA CR. Pokud
zaméstnanec potfebuje s OU pracovat mimo pracovisté PA CR, je opravnén tyto
udaje z diskii PA CR nebo ulozisté stahnout na externi UloZisté jen v nezbytné
nutném rozsahu a po nezbytné nutnou dobu a po ukonéeni prace zajistit
bezpecnou likvidaci téchto dat z externiho zafizeni.

(6) Zaméstnanci a studenti jsou povinni pouzivat pro pracovni €i studijni ucely
oficialné pridélené obecné ¢&i osobni e-mailové adresy se zakon&enim
,@pacr.eu”. Vyjimku schvaluje povéfenec.

(7) Pouziti vefejnych ulozist, sluzeb a nastroju (Dropbox, Goggle Drive, uloz.to,
uschovna.cz, torrents, P2P, Basecamp, Slack, apod.) bez uzaviené smlouvy
mezi poskytovatelem sluzeb a PA CR je zakazano.

Cl. 21
Zavérecna ustanoveni

(1) Gestorem této smérnice je povérenec.
(2) Kontrolu dodrzovani této smérnice vykonava povérenec.

(3) Povinnost prokazatelné seznamit s touto smérnici své podfizené ma kazdy
vedouci zaméstnanec, kterému je pfiznan pfiplatek za vedeni, paklize neprovedla
toto prokazatelné seznameni osoba uvedena v ¢l. 3.

(4) Tato smérnice nabyva platnosti a u¢innosti dnem vydani.

C.j.: PA-1071-2/CJ-2018-820000

doc. JUDr. Mgr. Josef Sala¢, Ph.D., dr. h. c.
rektor
schvaleno elektronicky



Priloha 1

1. KATEGORIE OBLASTI ZPRACOVANI OSOBNICH UDAJU NA PA CR

Prehled hlavnich kategorii

1. Rizeni, samosprava a provoz PA CR
Ostraha majetku, bezpecnost
Vzdélavaci €innost

Védecka, vyzkumna a vyvojova €innost
Tvurci ¢innost

Habilitacni, profesorska a rigorézni fizeni
Informacéni a propagacni ¢innost

Poskytovani vefejnych sluzeb
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Komercéni ¢innost

Charakteristika kategorii

1. Rizeni, samosprava a provoz PA CR

e Fizeni organizace

e vykon samospravy

e veédecka rada, akademické senaty

e personalistika

e hospodareni

e sprava majetku

e provozni sluzby
o knihovni sluzby
o nakladatelské sluzby
o podpora osob se specifickymi naroky
o datové a komunikacni sluzby, telefonie
o dalsi

e spravni ¢innosti

e smlouvy a smluvni vztahy



2. Ostraha majetku, bezpeénost

kamerovée systémy, pfistupové systemy

sledovani sitového provozu

e zaznamy z informacnich a pfihlaSovacich systémd

3. Vzdélavaci ¢innost

vysokoSkolské vzdélavani (akreditované studijni programy)
celozivotni vzdélavani

dal$i vzdélavaci ¢innost

kurzy, placené vzdélavani

pfijimaci fizeni

akreditace

matrika studentu

popularné nauc¢né aktivity pro déti

dalSi komercni sluzby

stipendia

poplatky za studium

zahrani¢ni vyménné programy pro studenty a zaméstnance
praxe studentu

studijni a vzdélavaci ocenéni

disciplinarni fizeni

vysokoSkolské kvalifikaéni prace

4. Védecka, vyzkumna a vyvojova €innost

evidence projektl

publika¢ni ¢innost

duSevni vlastnictvi a transfer technologii
konference

projekty a vyzkumna data

smluvni vyzkum

védecko-vyzkumna spoluprace

Cestné védecké hodnosti a tituly, medaile a ceny



5. Dalsi tvarci ¢innost
e Cestné védecké hodnosti a tituly, medaile a ceny

o dalsi

6. Habilita¢ni, profesorska a rigorézni rizeni

e habilitaCni fizeni
e fizeni ke jmenovani profesorem

e rigordzni fizeni

7. Informacni a propagacni €innost
e vefejné weby
e marketing a propagace

e absolventi

8. Poskytovani verejnych sluzeb
e pofadani verejnych akci

e spoluprace se statnim a neziskovych sektorem

9. Komeréni €innost
e prodej knih, reklamnich pfedmétt PA CR
e ubytovaci a stravovaci sluzby

e poradenstvi a expertni sluzby

2. KATEGORIE OSOBNICH UDAJU

Prehled

1. Adresni a identifikaCni udaje
Citlivé udaje
Popisné udaje
Studijni udaje
Ekonomické udaje
Pracovni udaje
Provozni a lokac¢ni udaje

Udaje o aktivitach subjektu
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Udaje o jiné osobé&

[
©

Jiné



Charakteristika kategorii

1. Adresni a identifika€ni Udaje

jméno, pfijmeni, datum a misto narozeni, rodinny stav, rodné Ccislo, titul,
statni pfislusnost, adresa (vCetné elektronické), telefonni Cislo, Cislo

osobniho dokladu, digitalni identifikator, podpis apod.

2. Citlivé udaje

narodnostni, rasovy nebo etnicky puvod [udaj o statni pfisluSnosti neni
citlivy udaj]

Clenstvi v odborovych organizacich

politické postoje

nabozenské a filosofické presvédceni

odsouzeni za ftrestny ¢&in [vypis z rejstfiku trestl, ktery doklada

beztrestnost, neni citlivym udajem]

zdravotni stav [potvrzeni |ékafe nebo zdravotnického zafizeni (napf. ze
vstupni nebo preventivni |€kafské prohlidky) o tom, zda pracovnik je nebo
neni schopen vykonavat svoji praci, neni citlivym udajem vypovidajicim
0 zdravotnim stavu]

sexualni orientace/Zivot

genetické udaje

biometrické udaje [Za biometricky udaj se nepovaZuje udaj o vysce, vaze,
barvé oci, konfekénich velikostech nebo rozmérech subjektd udaji apod.,
nebot tyto udaje neumoziuji pfimou identifikaci nebo autentizaci subjektu
udaju].

[V pfipadé provozovani prostého kamerového systému se nejedna
0 zpracovani biometrického udaje. Ke zpracovani biometrickych udaju by
dochazelo pouze, pokud by byly porovnavany nékteré biometrické
charakteristiky subjektu udaju (systém identifikace lidské tvare,

biometrické charakteristiky chize apod.).]



w

Popisné udaje
e vzdélani, znalost cizich jazyku, odborna kvalifikace, znalosti a dovednosti,
pocCet déti, portrétni fotografie, video/audio zaznam o osobé&, vojenska

sluzba, pfedchozi zaméstnani, zdravotni pojiStovna, Clenstvi v zajmovych

organizacich, trestni bezahonnost, apod.
4. Studijni udaje
e zaznamy o studiu a studijnich aktivitach, studijni vysledky, studijni

ocenéni apod.

5. Ekonomické udaje

e bankovni spojeni, bankovni karty, mzda, odmény, poplatky, zavazky
a pohledavky, objednavky, nakupy, ekonomicka situace, vlastnictvi

a majetek, dané apod.

6. Pracovni udaje

e zaznamy o praci a pracovnich aktivitach, zaméstnavatel, pracovisté,
pracovni zafazeni a pozice, pracovni hodnoceni, pracovni ocenéni

a tresty apod.

7. Provozni a lokaéni udaje
e typicky udaje z elektronickych systémul vztahujicich se ke konkrétnimu
subjektu udaji — napf. udaje o vyuziti informacnich systému, o datovém
provozu a elektronické komunikaci, o vyuzivani telefonu, o pfistupu do

raznych prostor, zaznamy z kamerovych systému apod.

8. Udaje o aktivitach subjektu

e publikaéni ¢innost, udaje o odbornych aktivitach, u€asti na konferencich,

zapojeni do projektd, udaje o pracovnich ¢&i studijnich cestach apod.

©

Udaje o jiné osobé

e adresni a identifikaCni udaje €lena rodiny, manzel/manzelka, dité, partner
apod.

10. Jiné udaje

e uved'te jaké



3. KATEGORIE SUBJEKTU UDAJU
Prehled

1. Zaméstnanci

Studenti

Osoby se specifickymi potfebami
Absolventi

Uchazedi (o studium, o zaméstnani)
Déti

Zakaznici

Ugastnici vyzkumu
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Skolitelé, spolufesitelé, spoluautofi, autofi
10.Navstévnici a ucastnici akci
11.Ug&astnici spravniho Fizeni

12. Jiné osoby

Charakteristika kategorii

1. Zaméstnanci

osoby v pracovné-pravnim vztahu k PA CR (v&etné zaméstnanct na dohodu - smluvnich

extemist(), pracovnici na vyménnych pobytech/stazich apod.

2. Studenti

studenti v&ech forem studia na PA CR, studenti na vyménnych pobytech apod.
3. Osoby se specifickymi potiebami

osoby se zdravotnim znevyhodnénim (studenti, zaméstnanci, klienti,
navstévnici).
4. Absolventi

absolventi véech forem studia na PA CR, vzdélavacich kurzd, $koleni, staZi apod.

5. Uchazedi

zajemci o studium, uchazeci o zaméstnani, ucastnici vybérovych a poptavkovych

fizeni.



6. Déti

do 15 let véku [vékova hranice dle narodni Upravy o ochrané osobnich udaju déti]
(napf. Uastnici détské univerzity & jinych akci pofadanych PA CR).
7. Zakaznici

fyzické osoby s komerénim vztahem k PA CR (ugastnici placenych kurz(i a akci,
extemi Ctenafi knihoven, klienti poskytovanych sluzeb — extemi stravnici, hosté

ubytovacich zafizeni apod.)

8. Ugastnici vyzkumu
osoby ucastnici se v roli zkoumanych subjektu ¢i respondentt vyzkumu
realizovaného PA CR.
9. Skolitelé, spoluresitelé, spoluautofi
osoby bez pracovné-pravniho vztahu kPA CR podilejici se na vzdé&lavacich &i
vyzkumnych aktivitach PA CR v roli externich $kolitell, konzultantd, spolufesitelli
projektd, spoluautorti publikaci, autofi samostatnych autorskych dél, apod.
10.Navstévnici a ucastnici akci
osoby Ugastnici se na nekomerénim zakladé akci poradanych PA CR (dny otevienych
dvefi, exkurze, seminare, Skoleni, konference, spoleCenské akce) €i navstévujici PA
CR zjinych diivodl (navstévy, kontroly, aj.)
11. Uéastnici spravniho fizeni
osoby Udastnici se spravniho fizeni ve vztahu k PA CR, stéZovatelé, Zadatelé

o pfistup k informacim podle zakona o svobodném pfistupu k informacim apod.

12.Jiné osoby

uvedte jaké

4. PRAVNI DUVOD ZPRACOVANI OU

Zpracovani je zakonné, pouze pokud je splnéna nejméné jedna z téchto

podminek a pouze v odpovidajicim rozsahu.
Prehled

1. Ze zakona
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Souhlas subjektu udaju
PInéni smlouvy
Zajem subjektu udaju
Zajem spravce

Vefejny zajem

Charakteristika kategorii

1.

Ze zakona

Zpracovani je nezbytné pro spinéni zakonné povinnosti, ktera se na PA CR

vztahuje.
Souhlas subjektu udaju

Subjekt udaju udélil souhlas se zpracovanim svych osobnich udaju pro jeden ¢i vice

konkrétnich uceld.
PInéni smlouvy

Zpracovani je nezbytné pro jednani o uzavieni nebo pIinéni smlouvy, jejiz smluvni
stranou je subjekt udaji, nebo pro provedeni opatfeni pfijatych pfed uzavienim
smlouvy na zadost tohoto subjektu udaju.

Zajem subjektu udaju

Zpracovani je nezbytné pro ochranu zivotné dulezitych zajmi subjektu udaju

nebo jiné fyzické osoby.

Zajem spravce

Zpracovani je nezbytné pro udely opravnénych zajma PA CR &i tieti

strany.

Verejny zajem

Zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zajmu nebo pfi
vykonu vefejné moci, kterym je povéfena PA CR, kromé& pfipadtl, kdy pred t&mito
zajmy maji prednost zajmy nebo zakladni prava a svobody subjektu udajl

vyzaduijici ochranu osobnich Udajl, zejména pokud je subjektem udaju dité.



5. TYP ZPRACOVANI OSOBNICH UDAJU

. manualni - vlastnimi zaméstnanci PA CR

. manualni - zpracovatelem

. automatizované - vlastnimi systémy PA CR
. automatizované zpracovatelem

. kamerovymi systémy

. biometrické systémy

. jiny zplsob zpracovani — specifikujte



Pfiloha ¢.2

Minimalni zaznam o ¢innosti zpracovani osobnich udaju

1.

Nazev €innosti zpracovani osobnich udaju
o struény a vystizny nazev

Uéel zpracovani
o PROC, za jakym ucelem se dana Cinnost provadi, k ¢emu slouzi,
je nezbytné zpracovavat?

Popis zpracovani
o JAK a CO se pfi zpracovani s osobnimi udaji provadi,
podrobnéjSi  popis €innosti  zpracovani; systém/systémy
pouZzivané pfi zpracovani; vazba na jiné systémy

Spravce dat
o nazev organizace (PA CR) a organizaéni jednotky organizace
(soudasti PA CR); kontaktni (zodpovédna) osoba, pfipadné
vlastnik procesu (byl-li jiz uren)

Zpracovatel dat
o nazev organizace a organizacni jednotky (jen je-li jiny nez PA
CR); udaje o smlouvé se zpracovatelem, délka platnosti smlouvy

Popis osobnich udajt
o Vy&et OU: podrobny vyd&et osobnich udajd, které se v &innosti
zpracovani vyskytuji;
o Kategorie OU: soupis kategorii OU (viz &iselnik Pfiloha 1);
o Doba uchovavani OU: jak dlouho se osobni Gdaje uchovavaiji,
kdo nebo kde je uréena délka uchovavani

Subjekty osobnich udaju
o Kategorie subjektl osobnich udaju: kategorie subjektd udaju
(SU), kterych se ginnost tyka (viz &iselnik Pkiloha 1)
o Radovy poéget SU: orientaéni poget SU (fadoveé)

Pravni diivod pro zpracovani OU
o Viz &iselnik (ze zakona, pln&ni smlouvy, souhlas SU, atd.).
V pfipadé, Zze garant neni schopen urcit — pak uvést poznamku
,Nutna konzultace s povéfencem.”

Typ zpracovani a zpasob ulozeni dat
o V jaké podobé jsou OU primarné zpracovavany
[automatizované/manualné/kamery] a uchovavany
[digitalni/fyzické]



10. Pristup k osobnim udajum
o Kdo ma k OU pristup a v jakém rozsahu?: popiste slovné
o Kategorie pfijemcti OU: komu jsou OU pfedavana (v ramci
organizace/CR/EU);
o PFedavani OU mimo EU: ne / ano (komu, ktera OU, jak)

11. Pofizovatelé dat )
o kdo ajakym zpusobem OU pofizuje, odkud se pfebiraji, apod.

12. Priorita [prioritni/neprioritni]
o Prioritni: ¢innost zpracovani pfedstavuje vysoké riziko pro prava
a svobody SU, je tfeba fesit ji pfednostné.
o Neprioritni: nejde o vysoce rizikové zpracovani, lze feSit az ve
druhém planu



Priloha 3

Vzor Obsah ohlaseni pripadu poruseni zabezpeceni osobnich udaju

Porusenim zabezpe&eni OU je chapana jakakoliv udalost, ktera by mohla mit za nasledek
poruSeni ddvérnosti, integrity nebo dostupnosti OU. Piesné&ji se da poruseni
zabezpeceni popsat jako neopravnéné zniCeni, ztrata, zmeéna, neautorizované odhaleni
nebo neopravnény pristup k OU. Mezi tyto pfipady patfi neumysIné i zamérné poruseni
ochrany. Konkrétnimi pfiklady poruseni zabezpe&eni OU mdzou byt:

pristup k OU neautorizovanou osobou,
odeslani OU nespravnému adresatu,
ztrata nebo kradez zafizeni obsahuijici OU,
ztrata dostupnosti OU,

neopravnéna zména OU.

0O O O O O

Proces reakce na poruseni zabezpeceni:
1. Detekce a evidence

o odhaleni pfipadu poruseni zabezpe&eni OU je nasledné zavedeno
povéifencem do evidence incidentu.

o ZpuUsoby detekce:

= aktivity OIT — odhaleni utokd, vysledky penetracnich testu

* oznameni realizované fadovym zaméstnancem, studentem anebo
jakoukoli fyzickou osobou, ktera poruseni zabezpec€eni odhali
(ztrata zafizeni obsahujici OU, nespravna konfigurace pouZitého
systému nebo nezajisténi papirovych dokumentt s OU, apod.)

» oznameni na zakladé automatizovanych nastroju za ucelem detekce
takovych pfipadl (automatizovany monitoring sitového provozu,
automatizované sledovani pohybu OU v cloudovém prostredi.

= oznameni od zpracovatele OU — kromé& popsanych Gkont mohou byt
vykonany pravni ukony vyplyvajici z uzavfené smlouvy se
zpracovatelem OU.

o Po nahlaseni bezpeCnostniho incidentu na centralnim misté
(povérenec) je tato udalost zaevidovana v centralni evidenci. Nasledné
by mélo probéhnout vySetfeni incidentu, které poskytne odpovédi na
zakladni otazky:

= Co bylo zdrojem, pfi€inou poruseni zabezpeceni?

= Jaké osobni udaje a fyzické osoby byli timto porusenim dotknuty?

2. Kategorizace

o posouzeni pfipadu porusSeni zabezpe€eni ve smyslu urceni
potencialnich dopadu na dotéené fyzické osoby



3. Oznameni pripadu poruseni zabezpeceni relevantnim subjektiim
— dozorovému organu nebo dotéenym fyzickym osobam.

o V pfipadé, Ze je nepravdépodobné, Zze poruseni zabezpeCeni ma za
nasledek néjakeé riziko pro prava a svobody konkrétnich fyzickych osob,
nemusi PA CR tuto skuteénost nikomu oznamovat. Zd(vodnéni
neoznameni této skuteCnosti musi byt zdokumentované na centralnim
misté.

o V pfipadé, Ze je pravdépodobné, Ze poruseni zabezpefeni ma za
nasledek néjake riziko pro prava a svobody fyzickych osob, oznami PA
CR tuto skutecnost pfisluSnému dozorovému organu.
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